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はじめに

私達はICTの劇的な変化の中で生活しています。身近なところでは、パソコン、
携帯電話、スマートフォンの普及により各機器の小型高性能化が加速しました。
そしてそれらの基盤となる無線、光ネットワークを構成するサーバ、中継装置、
回線、終端装置の高度化も進みました。
そして、各機器に搭載される電⼦機器の小型化高度化がセンサーの高度化にも

寄与し、まさに今、ウェブ上にあるデータの活用からリアルな社会にあるデータ
の取得と活用の時代に移⾏しようとしています。

⼀⽅で、⾃治体職員等の利用者ファーストで⾒ると、多くのサービスが世の中
に出現し、高速性、伝搬範囲の拡大等機能を日々向上させる中どの技術を採用し
て最適な環境を創るべきかはますます分かりにくくなっています。今年度は、
「⼆軸」により高度無線技術を整理することで、そのような問題解決に資するこ
とを目標に整理しました。

3

マルチコネクティブネットワーク
（ローカル５G等）

LPWA

BWA WiFi6

sXGP

L5G

インフラ
監視

遠隔教育
在宅勤務

⾒守り

防災・減災

遠隔観覧

COVID-19対策遠隔医療 地域課題
対策

データプラットフォーム

ＩｏＴ（センサー、端末）

多様な通信環境からなるワイヤレス・マルチコネクティブネットワーク

「（デジタル・トランスフォーメーション（ＤＸ）」革命がもたらす「データ駆動型社会」は
多様な通信環境からなるマルチコネクティブネットワークと光ファイバに支えられて実現する

ＣＰＳによるデータ駆動型社会の実現
※ＣＰＳ: Ｃｙｂｅｒ Ｐｈｙｓｉｃａｌ Ｓｙｓｔｅｍ

モノのデジタル化・
ネットワーク化
（ＩｏＴ）

ＡＩによる
ビッグデータ解析

リアル世界で
⾼度なサービス実現

＜インフラ・プラットフォームワーキング（検討範囲）＞ ＜ＩＣＴ利活⽤ワーキング（検討範囲）＞
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５Ｇの利活⽤パターン

出典︓ＩＴＵ－Ｒ ＩＭＴビジョン勧告（M.2083）をベースに総務省作成

５Ｇはモジュールベースのシステム⇒必要な機能を必要な場所に提供
モバイルブロードバンドの高速化（ｅMBB）
大量のマシーンタイプ通信（ｍMTC）
超高信頼・低遅延通信（URLLC）

各スペックを柔軟に変化させ、
ユーザが望む性能やコストを実現

5

ローカル５Ｇの特徴

低遅延
（１ｍｓ）

同時多数接続
（１００万台／ｋｍ２）

５Ｇ（第５世代移動通信システム）の３大特徴

安定性
（干渉を受けにくい）

継続性
（大規模災害時も運用）

キャリア５Ｇ

ローカル５Ｇ

※ローカル５Ｇに類似するプライベート５Ｇは⾃営でなくキャリア５Ｇによる
閉域網サービスであるため、柔軟性・継続性という特徴は持たない。
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⾼度無線活⽤パターンの分類について

7

通信速度×距離による⾼度無線活⽤パターン

通信速度（スループット）

１００ｍ

１ｋｍ

１０ｋｍ

１００ｋｍ

10kbps 100kbps 1Mbps 10Mbps 100Mbps 1Gbps 10Gbps

伝
送
距
離

※

環
境
条
件
に
よ
り
変
動

Local5G
4.7GHz

ELTRES
920MHz

地域BWA
2.5GHz

Wi-Fi5
5GHz
802.11ac

Wi-Fi6
2.4GHz/5GHz
802.11ax

Local5G
28GHz

※ライセンスバンド

ZETA
920M
Hz

Wi-SUN
920MHz

Sigfox
920MHz

１ｍ NFC
Bluetooth

2.4GHz

LoRa
920MHz

Wi-Fi
Halow
920MHz

ＢＬＥ
2.4GHz

公共BB
200MHz

PS-LTE
260MHz

Wi-Fi4
2.4GHz/5GHz

802.11n

sXGP
1.9GHz

出典︓富⼠通資料をベースに改版
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キャリアサービスによる⾼度無線活⽤パターン

10kbps 100kbps 1Mbps 10Mbps 100Mbps 1Gbps 10Gbps

LTE 
Cat.NB1
（NB-
IoT）

LTE 
Cat.M1
（LTE-

M）
Cat.NB1

《セルラーＩｏＴサービス》

５Ｇ
IMT-2020

４Ｇ
IMT-A

キャリアサービスの特徴
・『ユニバーサル』 ︓ 世界／全国規模の広範囲サービスが展開可能
・『事業採算性』 ︓ 都市部におけるサービス展開が非常に早い
・『クラウド型』 ︓ ⾃営網に⽐べてイニシャルコストが安い

9

通信速度×移動速度（モビリティ）による⾼度無線活⽤パターン

通信速度（スループット）

時速500km

移動速度

時速350km

10kbps 100kbps 1Mbps 10Mbps 100Mbps 1Gbps 10Gbps

時速100km

時速50km

５Ｇ

地域BWA
2.5GHz

リニア新幹線

新幹線

一般道

４Ｇ

ドローン

セルラー
IoTCate-
M1/NB-
IoT)

ELTRES
920MHz
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出典︓⻄日本電信電話株式会社資料をベースに改版

通信速度×移動速度（モビリティ）に観る５Ｇの優位性
 「５Ｇ」と「Ｗｉ-Ｆｉ」の差は、「移動（モビリティ）」、「低遅延」および干渉を受けにくい

「安定性」である。
・操作、ロボット制御、4K/8K映像によるカメラ監視など多くのユースケースで5G無線アクセス
の特徴を活かすことができる。

⼤容量 ⼩容量

移動あり

駐⾞場
満空管理

農業
（水田等）

10Mbps100Mbps1Gbps 10kbps 1kbps

Sigfox

スマート
メーター
（水道）

⾒守り
（高齢者・児童）

LoRaWA
NWi-Fi

セルラーIoT（Cate-M1/NB-IoT)グループ
コミュニ
ケーション

スマート
家電

5Gコネクテッド
カー

VR/AR

パブリック
ビューイング

スマート
フォン

（現在）

遠隔操作

ロボット
制御

4K/8K
カメラ監視

熟練者による
作業支援

ドローン
監視

オフィス
PC

LTE

地域BWA ELTRES

11

通信速度×遅延時間による⾼度無線活⽤パターン

出典︓ＮＥＣネッツエスアイ株式会社をベースに改版

 リアルタイム性を求めるサービスには「低遅延」が必須。
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コスト・消費電⼒・通信速度×距離による⾼度無線活⽤パターン

（出典）平成29年版情報通信⽩書（⼀部改変）

13

解
像
度

フレームレート（ｆｐｓ、１秒当たりのコマ数）

画像の利活⽤パターン

３０ ６０

（
フ
レ
ー
ム
サ
イ
ズ
）

８Ｋ

４Ｋ

２Ｋ

４Ｋテレビ

８Ｋテレビ

ＨＤテレビ

映
画

約３３００
万画素

約８００
万画素

約２００
万画素

１Ｋ

ＳＤ
テレビ約４０

万画素

※夜間使用時は暗視カメラ

同時
多数
顔認証
※

５０ｍ
以上で
顔認証
可能
※

滑らか

鮮
や
か

ブラック
アイス
バーン
判別
※

文字
認識
※

視線
検知
※

＜動画＞＜静止画＞

感情
識別
※

歩容
認証
※
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映像伝送の通信速度について

フレームレート
１秒間に３０枚の映像

＝３０ｆｐｓ
⇒3.98Gbps

『画素数』（画像解像度）
横×縦の画素の個数（１画素は16bit構成）

『フレームレート』 fps（frame per second）
１秒間に出⼒する画像枚数

テレビ
／ネットワークカメラ 画素数（解像度） 全画素数

QQVGA 160×120 19,200
ワンセグ 300×240 72,000
QVGA 320×240 76,800
3CIF 352×288 101,376
Half-D1 720×240 172,800
VGA 640×480 307,200

ＤＩ（ＳＤ） 720×480 345,600
WVGA 800×480 384,000
ＨＤ 1280×720 921,600
SXVGA 1280×960 1,228,800
フルＨＤ 1920×1080 2,073,600
２Ｋ 2560×1440 3,686,400

４Ｋ UHD 3840×2160 8,294,400

８Ｋ UHD 7680×4320 33,177,600

横3840個

縦2160個

『通信速度』＝ 『画素数』×『フレームレート』

『通信速度』＝ 『画素数×16bit』×『フレームレート』
＝16bit×3840個×2160個×30fps（４Ｋの場合）
＝3.98Gbps ⇒実際は圧縮して送信している

ネットワークカメラで採用され
る圧縮技術（1/40程度に圧縮）
静止画・JPEG
動画 ・MPEG-4

・H.264（MPEG-4 AVC）

４Ｋ UHD
8,294,400画素
（16.59MB）

15

MPEG-2︓1995年規格化
DVD Video、Blu-ray Video

H.264/AVC︓2003年規格化
Blu-ray、ワンセグ

H.265/HEVC︓2013年規格化
UHD（UltraHD＝4K,8K,スー
パーハイビジョン）

H.266/VVC・・・2020年規格化
開発中
H.265/HEVCと⽐べてビットレー
トを約50%削減可能

画像圧縮技術の進化 （圧縮率が倍倍ゲームで進化）

MPEG-2の
１／４
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画像圧縮技術について

解像度 無圧縮 MPEG2
H.264／

MPG4-AVC
H.265／
HEVC

WVGA
（800×480、30fps）

184.32Mbps 3.2Mbps 1.6Mbps 0.8Mbps

フルＨＤ
（1920×1080、30fps）

995.33Mbps 6.4Mbps 3.2Mbps 1.6Mbps

４Ｋ
（3840×2160、30fps）

3.98Gbps － － 10Mbps

４Ｋ
（3840×2160、60fps）

7.96Gbps － － 20Mbps

８Ｋ
（7680×4320、30fps）

15.93Gbps － － 40Mbps

※音声付きの場合は映像ビットレート[kbps] ＋ 音声ビットレート[128kbps] の両方を加算

※運⽤上は⾼速・中速・低速、及び品質レベルに応じて時間変化する画素数が減少する為、
ビットレートは更に下がる。

17

ＩｏＴを支えるセンサーについて
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センサーの発展の歴史（1990年に出来た事と2020年に出来る事）

1970 1975 1980 1990 20102000 2020
ひかりNW

モバイルNW 1G
（アナログ） 2G/2.5G 3G

(14Mbps)
4G
(100Mbps)

5G
(1Gbpsbps)

ISDN
（ディジタル交換機）

アナログ
（クロスバー交換機）

ADSL ひかり100Mbps

電卓 初代iPhone('07)PlayStation2
(128bps）

端末例

4bit(ʼ71） 8bit 16bit 32bit 64bit

Windows3.ｘ Windows95 WindowsXP/7/10

104 105 106 107 108 109ｸﾛｯｸ

OS

ﾚｼﾞｽﾀﾋﾞｯﾄ数

MacOS MacOS X ｍacOS(ʼ16）

・接点形センサー
・ﾏｲｸﾛ･ﾘﾐｯﾄ･ｽｲｯﾁ
（一般形基本）
（小形/超小形）
（封入形）

・非接触高精度LEDセンサー
（誘導形近接)
（静電容量形近接）
（磁気形近接）
（超音波形近接）
（光電形近接）

センサー例
・FAインテリジェントセンサー
（測⻑センサー）
（変位センサー）

・防爆形センサー
・無接点形センサー ・非接触高精度LEDセンサー

（光ファイバ式光電形近接）
（測距形近接）

・FAインテリジェントセンサー
（カラーセンサー）

 PC、モバイルの進化がCPUの進化をもたらし、さらにセンサーの小型化と高度化に結び付いたことでIoT時代
が訪れた。

 新術開発によりスマホへのメール通知サービスなど昔は出来なかったデータ連携サービスが可能となった。

19

センサー技術の進化

出典︓ＫＤＤＩホームページＩ

 多種多様なセンサーで状態をデータ化
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センサーの種類

センサ 特徴
光電センサ 光量を受光部で検出し出力信号を得る。色判別が可能。
照度センサ 周囲の明るさを感知するセンサ。
ファイバセンサ 光電センサの光源に光ファイバを連結し、微小ワークや高温場所で検出が可能。
レーザセンサ 直進性のある「レーザ」を採用し、光軸合わせや検出位置の特定が容易になる。
カラーセンサ 光を投光部から発射し、反射する光を受光部で検出する光電センサの一種。
近接センサ 非接触で検出物体が近づいたことを検出するセンサ。
渦電流式変位センサ 電磁誘導作用によって発生する高周波磁界を利用し、対象物との距離を測定するセンサ
接触式変位センサ 検出体に接触子が直接触れることで位置を測定するセンサ。

超音波センサ 超音波を使用して時間を計測することにより距離を測定するセンサ。

画像判別センサ（イメージセンサ） カメラで撮影した画像を使用して対象物の有無や違いを判別するセンサ。
トルク センサ 反作用トルクおよび回転トルクを測定するセンサ。
フローセンサ さまざまな液体の流量を計測するセンサ。
空気流量センサ 内燃機関の吸気・肺活量などを計測するセンサ。
位置センサ 対象物の動きを察知して、測定軌道に沿った位置を知るセンサ。
地磁気センサ 地球を取り巻く磁気を検知し、磁場の大きさ、方角を知るセンサ。
水位センサ 水位を計測するセンサ。
流量センサ 気体や液体が単位時間に流れる量を検出するセンサ。
湿度センサ 水蒸気を検知および測定するセンサ。
温度センサ 温度を計測するセンサ。
荷重センサ 対象物にかかる力を計測するセンサ。
圧力センサ かかる圧力の大きさに応じてそれを電気的信号に変換するセンサ。
加速度センサ デバイスまたはシステムの加速度や振動を測定する加速度センサ。
変位センサ 対象物までの距離を測定するセンサ。
速度センサ 対象物の速度を測定するセンサ。
回転角センサ 回転する物体と回転しない物体との間の回転の差分を検出するセンサ。
ジャイロセンサ（角速度センサ） 傾きや角度、角速度を検知し、揺れを検知するセンサ。
音波・超音波センサ 音波・超音波により対象物の有無や対象物までの距離を検出するセンサ。
音量センサ 音の大きさを検出するセンサ。
ガスセンサ ガス濃度を検出するセンサ。
イオンセンサ 特定のイオン濃度を検出するセンサ。

※各センサは技術の進展により複数の技術方式へ更に細分類される。

21

バイタルセンサー（Smart Watch等）について

＜バイタルセンサー活用システム例＞AppleWatch

・⾎中酸素濃度
・電気心拍数
・万歩計
・心拍計
・カリロー
・睡眠アプリ
・ファミリー共有設定
・Bluetooth

 バイタルセンサーの登場によりヘルスデータを活用した健康管理（⾎糖値、熱中症、睡眠、体調な
ど）、感情データ観察、高齢者⾒守り、ペット⾒守りなどの新サービスが可能となる。



地域情報化地域情報化

46　Future　Vol．24　2021．3

22

センサー・インタフェース

インタフェース 概要
接点インタフェース 無電圧接点信号
アナログインタフェース アナログ出⼒
デジタルインパルスインタ
フェース

インパルス応答を測定する距離センサに用い
る。

シリアルデータ ＲＳ２３２Ｃ
ＬＡＮインタフェース ＩＰネットワーク（ＬＡＮ）

23

ＡＰＩ連携 CHRONOX Open Service (COS)

出典︓CHRONOX

 センサー機器、アナログ機器(マイコン)、各種計測機器から得られる情報をAPI連携でオープンにデー
タ提供する。データ処理の⼀連の流れを設計、構築、サービス化したシステムを提供可能。
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参考資料

25

Ｗｉ-Ｆｉ規格分類
IEEE802 １１ １１ｂ １１ａ １１ｇ １１ｎ １１ａｃ １１ａｘ

WiFi 0 WiFi 1 WiFi 2 WiFi 3 Wi-Fi 4 Wi-Fi 5 Wi-Fi 6

周波数帯 2.4GHz 2.4GHz 5GHz 2.4GHz 2.4GHz
/5GHz

5GHz 2.4GHz
/5GHz

最大速度 2Mbps 11Mbps 54Mbps 54Mbps 600Mbps 6.9Gbps 9.6Gbps

最大スルー
プット

約150Mbps 約800Mbps 1Gbps～

利用可能
チャネル数

１４ｃｈ １９ｃｈ １３ｃｈ １３／１９ｃｈ

同時使用
チャネル数

４ｃｈ １９ｃｈ ４ｃｈ ２ｃｈ／９ｃｈ

チャネル幅 ２２ＭＨｚ ２０ＭＨｚ ２０ＭＨｚ 20MHz／
40MHz

80MHz

変調方式 64QAM 256QAM 1024QAM

多重方式 DSSS OFDM DSSS/OFDM OFDM OFDM OFDMA

MU-MIMO 下りのみ 上り／下り

空間ｽﾄﾘｰﾑ
（MIMO）

最大４ 最大８ 最大８

屋外利用 ○ × ○ △

IEEE802.11
bとの互換性

－ × ○ ○

セキュリティ WPA2 WPA2 WPA3

策定時期 1997年 1999年10
月

1999年10
月

2003年6月 2009年9月 2013年12月 2020年予定
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Ｗｉ-Ｆｉ新規格の検討状況

IEEE 802.11ax（Wi-Fi 6)の後継規格 ⇒IEEE 802.11be（Wi-Fi ７)
PHYの最大スループットは最低でも30Gbps（ローカル５Ｇは１０Gbps
／２０Gbps）⇒２０２４年商用化を目指して検討中

Wi-Fi 4 Wi-Fi 5 Wi-Fi 6 Wi-Fi 6E Wi-Fi 7
IEEE標準 802.11n 802.11ac 802.11ax 802.11be
最大通信
レート 1.2Gbps 3.5Gbps 9.6Gbps 46Gbps

利用周波数 2.4GHz帯 5GHz帯 2.4GHz帯
5GHz帯 6GHz帯

2.4GHz帯
5GHz帯
6GHz帯

最大帯域幅 40MHz幅 160MHz幅 160MHz幅 320MHz幅
最大変調 64QAM 256QAM 1024QAM 4096QAM
最大MIMO 4×4 4×4 8×8 16×16

※⽇本国内では6GHz帯のＷｉ-Ｆｉ利⽤は困難。

27

無線LAN規格の最⼤伝送速度と一般的なオフィス環境の最⼤伝送速度
9.6Gビット/秒のWi-Fi 6が規格の最大伝送速度を実現するには8チャネル（160MHz幅）
と8ストリームが必須となる。しかし、オフィス環境ではアクセスポイント（AP）同⼠
の干渉を防ぐため、通常2チャネル（40MHz幅）以下で運用しているので、40MHz幅
および2ストリームの環境では、Wi-Fi 6でも最大伝送速度は573Mビット/秒になる。

出典：日経ＸＴＥＣＨ
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IEEE 802.11 仕様で定められたチャネルと使⽤する周波数帯

2.4Ghz帯の周波数帯
日本国内で利用できるチャンネル数は14ＣＨ。但し、チャンネル幅が規格上22MHzであるため、
11b/gで干渉なしで通信できる最大チャンネル数は4個（１ｃｈ、６ｃｈ、１１ｃｈ、１４ｃｈ）

5 GHz帯の周波数帯

29

《留意点》 ライセンス費⽤（ランニングコスト）
Ｗｉ-Ｆｉ導入にあたり、機種によってはイニシャルコスト以外にライセンス
費用等によりランニングコストの負担がかかる場合がある。

法⼈向けアクセスポイントの管理ツール
・アクセスポイント⼀括集中監視

運用代⾏サービス
・社内用、ゲスト用SSIDの運用管理
・ユーザーアカウントの登録、変更、削除
・パスワードの変更
・Wi-Fi環境の最適化
・Wi-Fi利用時間のスケジューリング
・アクセス先制御（SSIDごとのIP、ポート制御）
・ファームウェアのアップデート
・無線アクセスポイント（無線AP）の死活監視

遠隔サポート（クラウドサービス）
・機能設定等の遠隔制御

ライセンス
・保守ライセンス
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LPWA（IoT通信）比較

SIGFOX LoRaWAN ZETA ELTRES Wi-SUN Wi-Fi 
Halow

ZigBee Bluetooth LTE 
Cat.NB1
（NB-IoT）

LTE 
Cat.M1

（LTE-M）

Cat.NB1

キャリア周
波数

920 MHz 920 MHz 920 MHz 920 MHz 920 MHz 920 MHz 2.4 GHz 2.4 GHz ＬＴＥ帯域 ＬＴＥ帯域 ＬＴＥ帯域

通信速度 100 bps 250bps –
50kbps

100 bps～
50 kbps

～
150kbps

50k -
400
Kbps

150 kbps 
-

4 Mbps
(1MHz)

250 kbps 1 Mbps 下り
29kbps

上り
63kbps

下り
300kbps

上り
375kbps

下り
10Mbps

上り
5Mbps

通信距離 ～50 km ～15 km ～10km ～100km
以上

～1 km ～1 km ～100 m ～100 m ～40 km

ネットワーク
トポロジー

Star Peer-
topeer,
Star,
(Multi 
Hop)

Peer-
topeer,

Star, Tree,
Mesh,

Multi Hop

Peer-
topeer,
Star,

Multi Hop

Peer-
topeer,

Star, Tree,
Mesh

Peer-
topeer,
Star

Star, Tree

送信出力 20mW 20または
23dBm

20または
23dBm

23dBm

消費電力

備考 上り
片方向通

信

半2重
定点通信

全/半2重
移動体通

信

全2重
移動体通

信

31

Bluetooth比較（PAN︓パーソナルエリアネットワーク）

BBlluueettooootthh
３３

BBlluueettooootthh
４４

BBlluueettooootthh
５５

BBlluueettooootthh
５５。。１１

キャリア周波数 2.4GHz 2.4GHz 2.4GHz 2.4GHz

通信速度 24Mbps／3Mbps／
1Mbps

1Mbps 2Mbps 2Mbps

ブロードキャスト通信容
量

８倍

通信距離 ～100 m ～400m ～400m

ネットワークトポロジー Peer-topeer,Star Peer-topeer,Star,mesh Peer-topeer,Star,mesh

送信出力 １００ｍＷ

消費電力

リリース 2010年 2016年 2019年

備考 マウス
ワイヤレスイヤホンなど

IoT向け スピーカー
ウェアラブル・デバイス

「方向探知機能」追加


